Ciudad de México a migrcoles, 30 de noviembre de 2016

CONVENIO PARA EL BUEN USO DE LOS RECURSOS
INFORMATICOS Y DE COMUNICACIONES

Nombre Jazmin Pérezr Ortega

Area TESORERIA

Los recursas informéticos son herramientas asencisles para |a labor diaria. Su incorrecta utllizacidn pueds impedir o dificullar que

realice sus tareas diarlas. Como asi también entorpecsr la de otros usuarios de la red. Es por elio, gua le solicilamos a Lld. cumpla v

colabare con lo siguiente tanto de software come de hardware:

SOFTWARE

Mo ejecular o instalar cualguier tipo de aplicaciones sin la aulorizacian dal Responsable de Administracion yio del Responsable
de Sistemas. Ejemplo de estas aplicacianes son: Juagos, antivirus, aplicativos de celulares, programas de Punta a Punto (emule.
ares, entra atros), programas de Chat, clientes de mail, anfivirus. sniffers o cualguier olie software No autorizado. Esto rapercute
directamenie en la integridad y confidencialidad da los datos como asi lambién en la seguridad de la red,
Mo chatear, ya sea en horario laboral 0 no. Eso repercute en ol ancho de banda da internet y pane en riesgo 1a sequridad, |2
canfidencialidad de integridad de los datos.
No escuchar o utilizar "radie" online. Esto repercute direclamenta an ol ancho de banda da Intemet y ralentiza las cperacionas de
sisternas troncales (Internet, Kepler, etc.).

Mo compartir erehivos de misica en s red (mpd, WAV, wma), Esto repercuta negativamente sobre el ancha de banda de |2

red interna para el uso de sistemas troncales.
Mo instalar o utilizar disposilives USB (reproductoras de mpd, camaras digitales, mpd, enire otros) &n los puestos de trabajo que
SERPADEM.S.A DE C.\. asigne, sin previa autorizacidn del Responsable de informética. Esta pane en riesgo la confidencialidad
de los dates y |a integridad de las mizmaos.
Mo utilizar las cusrtas de mail de la Empresa para use personal. Dichas cuentas astdn destinadas para uso laboral. La utilizacién
de las mismas para uso personal pone en rlesgo la seguridad de la red y ganera que a |a misme ingresen wirus, Spyware,
keyloggers, spam entra otros.
Mo utilizar Intemet para fines no laborales, paginas no aulorizadas, aclualizacionas o descarga de archivos dasde Internel
{¥ahoo, Hotrmail, Gmail, entre otros).
Mo cambiar o ingresar a los archivos de configuracion de las equipos de trabajo sin previa autorizagion del responsable del
Depariaments  de Informética, Esto genera qua ks equipas funcionen mal y pone an fiesge |2 operatividad del mismo. El
Deparlamenio de informética lleva una “historia clinica’ de cada equipo y realizar dichos camblos provocara que sa pierda el
control de los miamos,
Mo dejar la sesidn abierta, Si se va a ausentar de su puesto de trabajo, cierre las programas o médulos de los sistamas troncalas.
Esto repercule negativamente en el parfarmance del sistema.
Mo cambiar ni la fecha ni la hora del equipa.
Mo divulgue las claves da usuario da los sigtamas trancales, mall o inicio de sesidn. Esla repercute an la integridad de los datos y
an la seguridad de |a red.

Ademas de lo expuesto anteriormente debe saber que:

al

b

¢

Para avitar “lenfitud o pasmos® en el sistema utilicd 5000 los programas utilidades esanciales, no abra al mismo tlempoe muchas
aplicaciones o médules del sistama sino las va a utilizar a todas a la vez. Toda magquing, por mAs NUeVa qua 5aa, sevaa scolgar”
2i hacemos que ejecula muchas tareas a la vez, Priorice, de esta manera sl aquipo la responderd mucho mejer.

Ania avantuales "cuelgues' del sistema deberd comunicarse inmediatamernte personal de Sistemas. NO resatee 0 apagua la PG,
come asi tampoco presiona la combinacidn de teclas CTRL+ALT+SUPR ¥ luege finalice tares. Esto forza a finalizar &l proceso
gue se estd sjecutanda en el sarvidor, Ocasionando en algunos casos pérdidas de datos o posibles emores.

Para garaniizar &l buen funcionamienta, &l cumplimienta de las normag y para datectar anomalias v resolverlas debe tener en
cuenta que todas sus actividades podran ser monitoraadas,
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HARDWARE

Los recursos informaticos y de comunicaciones son gestionados por el personal de Sislemas, sionda &l (nico personal aulorizada
para efectuar mantenimienta en los 2quipos; come también para instalacion de hardware,

Los usuarios deberdn cuidar fisica y Idgicaments los recursos infermalicos y de comunicaciones; pensandg que eslos estan al
senvicio de lodos,

Mo manipular alimentos, bebidas u otros materiales que pusdan derramarse sobra s recursos informédlicos y de comunicaciones
teniendo especial cuidado,

El usuario en Jo posible debe mantener la lirmpieza externa de los recursos informéticos ¥ de comunicaciones

El usuario no deberd abrir los recursos infarmaticos ¥ de comunicaciones, como tampoco sacar a camblar componentas de los
mismos.

Mo pueden moverse los recurses informdticos y de comunicacionas o reublearlos sin permiso.

En caso de los equipos louch "teléfonos e imprasaras” inicamente debe de utilizarse los dedos para la seleccion de los elementos
o menu de los mismos. Plumas, lapices u otro arelacta que pueda usarse como sefializacion de estos queda prohibido va que
puede afectar seriamenta el buen funcionamients, para las damas que lleven ufias largas favar de hacer usa con las yemas da los
dedos.

Cualquier falla en los recursos informéticos ¥ da comunicaciones debe reportarse al personal de Sistemas inmedialaments ya que

podria causar problemas serios como pérdida de [a informacian o indisponibilidad de los servicios.

Acepta y toma canocimiento de las cldusulas mencionadas
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